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Module 9 ：虛擬私有網路(VPN)

Module 9-1：虛擬私有網路概念與類型(*)
Module 9-2：建置虛擬私有網路(*)

* 初級(basic):基礎性教材內容
**中級(moderate):教師依據學生的吸收情況，選擇性介紹本節的內容
***高級(advanced):適用於深入研究的內容
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Module 9-1：虛擬私有網路概念與類型(*)
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什麼是 VPN?

‧VPN是私人網路的延伸

‧可透過Internet利用加密通道傳送資料

‧模擬點對點連線特性

– 封裝後資料標頭加入了路由資訊

– 建立通道後傳送的資料已被加密，無法竊聽破解
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什麼是 VPN?

‧Intranet VPN
‧Remote Access VPN
‧Site to Site VPN
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Intranet VPN
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Remote Access VPN
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Site to Site VPN



9-9網路安全

為什麼需要VPN?

‧透過Internet經由加密的VPN通道，可存取內部網
路資源

‧公司與分公司間，利用Site to Site VPN節省電路
費

‧公司內部存取內部重要資訊
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VPN解決方案

‧使用者驗證(User Authentication)
‧位置管理(Address Management)
‧資料加密(Data Encryption)
‧金鑰管理(Key Management)
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VPN通道技術

‧通道(Tunnel)

– 使用中間網路基礎架構的方法

– 被傳送資料(payload)的檔頭(header)已重新封裝
(encapsulate)

– 重新封裝後的內容提供路由資訊
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VPN通道技術

‧PPTP (Point-to-Point Tunneling Protocol)

‧L2TP (Layer Two Tunneling Protocol with Internet Protocol 
Security)

‧L2TP/IPSec (Internet Protocol Security)
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PPTP

‧RFC 2637
‧在IP資料段中封裝PPP框架

‧使用TCP連線作為通道管理

‧利用GRE (Generic Routing Encapsulation) 來封裝PPP框
架
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L2TP

‧RFC 2661
‧L2TP由Cisco提出的L2TP是PPTP+L2F (Layer2 

forwarding)

‧使用UDP連線作為通道管理

‧L2TP封裝PPP框架，以便透過IP/X.25/Frame 
relay/ATM網路來傳送
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L2TP/IPSec

‧RFC 3193
‧微軟的L2TP使用IPSec ESP (Encapsulating Security 

Payload)來加密L2TP的資料

‧L2TP/IPSec擁有PPTP的功能，也提供IPSec安全
性與控制性
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PPTP與L2TP/IPsec比較

‧PPTP
– 加密金鑰是以使用驗證程序的密碼所產生的雜湊

(hash)
– 資料加密是在PPP連線程序

– 容易遭受字典攻擊(dictionary attack)
– 使用MPPE，以RSA RC4加密演算法與40/56/128
位元的加密金鑰為基礎

– 連線時只需使用者層級的驗證
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PPTP與L2TP/IPsec比較

‧L2TP/IPsec
– 透過憑證在取得密碼前便設定加密通道

– 資料加密是在PPP連線程序之前

– 需要憑證或是預先共用金鑰 (preshared secret key)
– 使用56位元的DES，或是3DES做為加密基礎

– 連線時需使用者層級與憑證的電腦層級驗證
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VPN安全性

‧驗證安全性

– 認證採用使用者名稱與密碼

– 或是憑證的形式

‧授權安全性

– 連接限制

– 群組原則
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VPN安全性

‧加密安全性

– 加密演算法

– 連線加密過程

‧封包過濾

– 過濾不必要的封包
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驗證安全性-PAP

‧透過純文字密碼(clear-text)的證驗方法

‧可以截取

‧使用者密碼易被破解
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驗證安全性-CHAP

‧CHAP, (Challenge-Handshake Authentication Protocol)

‧加密驗證機制

– 可避免連線時實際密碼的傳輸

‧使用MD5加密回應傳輸
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驗證安全性-MS-CHAP

‧類似CHAP
‧Use MD4
‧MS-CHAP v2

– 相互驗證
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驗證安全性-EAP

‧EAP (Extensible Authentication Protocol), RFC 2284

‧任意的驗證方法

– Smart Card
– Token Cards
– 指紋掃描
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PPTP連接的安全驗證

‧PPTP連線加密是使用MPPE為基礎

‧產生MPPE金鑰

– MS-CHAP/MS-CHAPv2/EAP-TLS
– 最好使用Smart Card
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L2TP/IPSec連接的安全驗證

‧IPSec電腦驗證

– VPN用戶端與VPN伺服器相互電腦驗證

– 建立IPSec ESP SA (Security Association)

‧L2TP使用者層級驗證

– IPSec通道已建立完成，於加密模式下運作

– 使用者嘗試以PPP為基礎的認證協定(如EAP)建立
L2TP連線
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Module 9-2：建置虛擬私有網路 (*)
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Intranet VPN for Windows 2003
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Intranet VPN for Windows 2003

‧VPN IP:210.71.4.7
‧Intranet Mail:192.168.163.1
‧Intranet WWW:192.168.163.2
‧只能對Intranet內的IP連線
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Remote VPN for Windows 2003
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Remote VPN for Windows 2003

‧VPN IP:210.71.4.7
‧Intranet Mail:192.168.163.1
‧Intranet WWW:192.168.163.2
‧透過VPN撥號進來後，可連線至Intranet，也可透
過NAT方式連線至Internet
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Windows 2003使用者VPN權限

‧若使用Active Directory管理帳號

– 可使用群組來管理使用VPN撥入權限

‧在VPN中新增一般遠端存取原則

– 指定群組可以存取VPN連線
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Windows VPN Client設定
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Site to Site VPN
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Site to Site VPN

‧Site A VPN IP:210.71.4.7
‧Site B VPN IP:192.168.33.202
‧Site B VPN透過PPTP撥號至Site A VPN進立Site 

to Site VPN
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Site A設定
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Site B VPN設定
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